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Der bisherige einfache und unverschlisselte Passwortschutz war dazu
gedacht, Fehlkonfiguration durch Anwender zu vermeiden

Durch die neue Audio over IP Technik werden die Systeme jedoch
zunehmend auch direkt an das Internet angebunden, wodurch die Gefahr
besteht, dass kriminelle Hacker die Systeme Ubernehmen und Kosten flr
Anwender verursachen

Um diese Gefahr zu unterbinden, haben wir mit dem neuen Secure Login
eine mehrstufige Passwort-Sicherheit integriert, die im Folgenden
beschrieben wird
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Um eine mdglichst hohe Sicherheit durch ein geeignetes Passwort zu erzielen, missen
folgende Anforderungen erftllt sein:

Die Passwortlange muss mindestens 8 und darf maximal 16 Zeichen betragen

Das Passwort muss enthalten:
Mindestens einen Buchstaben
Mindestens eine Zahl
Mindestens ein Sonderzeichen

Das Passwort wird mit dem standardisierten, symmetrischen Verschliisselungsverfahren
AES-256 (Advanced Encryption Standard) verschlusselt

Jedes Gerat verwendet einen individuellen Schlissel

Es existiert kein firmeninternes Backdoor-Passwort

Es erfolgt ein automatischer Logout des Anwenders

Nach einem ADMIN oder USER Login, wenn innerhalb von 5 Minuten keine Aktion durchgefuhrt wird

60 Sekunden vor dem automatischem Logout wird ein Warnhinweis angezeigt
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Die Eingabe eines ADMIN Passwortes ist verpflichtend

Die Aufforderung dazu erfolgt bei:
Erstinbetriebnahme

* Nach dem Einschalten erscheint am Display die Eingabeaufforderung fiir das ADMIN Passwort
- Eine Eingabe des ADMIN Passworts ist nur direkt am Gerat moglich

Bei erstmaligem Software-Update auf Version 5.x oder hdher
 Die Eingabe erfolgt Gber die PC-Software
- Eine Bestatigung am Gerat ist nicht erforderlich

Ein Andern des ADMIN Passworts (iber die PC-Software erfordert:

Einloggen mit altem Passwort
Neues Passwort vergeben
Verifikation des Passworts
Lokale Bestatigung am Gerat
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ADMIN Passwort Konfiguration

Eigenes Netz
Der Zugriff auf MAGIC AC XIP

USER Passwort!

PRESET laden

erfolgt aus dem gleichen
Subnetz

ADMIN Passwort

Konfiguration
Vertrauenswiirdiges Netz
Der Zugriff auf MAGIC AC XIP Vertrauenswiirdiges
erfolgt aus einem der drei Netz

konfigurierbaren konfiguriert
vertrauenswirdigen Netzen

USER Passwort?! PRESET laden

ADMIN Passwort Konfiguration
Remote Netz

Der Zugriff auf MAGIC AC XIP
erfolgt aus einem unbekannten
Remote Netz

REMOTE
Zugriff REMOTE Passwort USER Passwort* PRESET laden
aktiviert

Bedienung

1 Wenn konfiguriert

- -y - —
-

EUgrisT aus unterschiealichen
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htigung fur
m Netz ist
m bisherigen
Firmware kleiner

IN Passwort fir
nfiguration

SER Passwort fur Laden
n Presets

ein Passwort fr
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LAN Interface

IP Address (LAN 1)
[] Use DHCP
[P fdaress: (7220p00210 Eigenes Netz:
. @ Relay /TTL Subnet Maskc 25525500 Im Beispiel
Defaut Gateway: 1722011 172.20.x.x  255.255.0.0
DINS Server:
Bhame Speed:
Pant Addresses
Cortrol Pot 1: 10000
Cortirol Port 2- 10001
Audio Port: 5004

Trusted IP Networks
i Date and Time |P Address Subnet Mask

Eigenes Netz




(= Operation Settings LAN Interface
- LineInterface
1SOM IP Address (LAN 1)

Data Interface Use DHCP

Backup 1P Address: 172.20200210
| - Security
- Relay / TTL Subnet Mask: 255.255.00
ER Passwort fiir Laden von - Transmission Defaut Gateway:  172.20.1.1
@ Pre Defined
= . User Defined DHS Server:
Kein Passwort fur Statusanzeige - System Settings Bihemet Speed:

Lo General

und Bedienung Audio Interface

Headset Interface Port Addresses
Zugriff ist nur dann maoglich, Cortrol Pod 1: | 10000
nn das Netz, aus dem der ISON Remote Control CobolFot2 (1001
. . . SMMP Parameters Audio Port: 5004
griff erfolgen soll, im Gerat unter Quick Dial
sted IP Networks eingetragen | o Sefves Trusted 1P Networks
. Date and Time IP Address Subnet Mask .
rde R =000 3500 Vertrauenswirdiges Netz:
— — Im Beispiel
Formatbeispiele fur Netzwerke: Network 2: 172.10.0.0 255.255.0.0
- 192.168.96.0 255.255.255.0 Metwork %

o 172.16.0.0 255.255.0.0 DMMWMMMNMMWNMHQWWBMMMM}

ynnen bis zu drei
enswirdige Netze
ich zum eigenen Netz

Vertrauenswirdige Netze
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Fur den Zugriff aus Remote Netzen ist ein REMOTE Passwort erforderlich
Nach Eingabe des REMOTE Passworts kann das Geréat bedient werden

Fur die Remote-Konfiguration des Gerates ist die Eingabe des ADMIN Passworts
erforderlich

Einrichten des Remote-Zugriffs tber Display/Tastatur am Gerat

Einloggen mit ADMIN Passwort unter
- MENU — LOGIN

Einrichten eines REMOTE Passworts unter
- MENU — SYSTEM SETTINGS — ETHERNET REMOTE ACCESS — REMOTE PASSWORD

Freigeben des Zugriffs fiir Remote Netze

* MENU — SYSTEM SETTINGS — ETHERNET REMOTE ACCESS — REMOTE ACCESS
ENABLE
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LN Login Passwords
Einrichten des REMOTE Passworts am PC R —— =2
o New Passwors I
Gerat und PC muSSGn SICh Im elgenen peemme o . = ) Confirm New Password: 9 l:'
oder in einem vertrauenswirdigen Netz — >
befinden L
N — — 3 J .
In der PC-Software unter Configuration — - —
Login Passwords auswahlen REMOTE l
Nach Anklicken der Taste Set (@) bei bzt (1)
REMOTE Password wird die _
Eingabemaske zum Einrichten des Close | A The Password must be confirmed at the system within 5 minutes!

REMOTE Passworts angezeigt

Operation of the system will be limited until password confirmation.

Unter New Password gewiinschtes

REMOTE Passwort eingeben und mit
Confirm New Password bestéatigen (@) O T e

Please confirm the password at the system! 6

Are you sure that you want to modify the password?

Nach Driicken der OK-Taste (©) erscheint
zunachst der Warnhinweis, dass das

Passwort am Gerdt bestéatigt werden muss L Audi
- Audio Interface
0 - Headset Interface Port Addresses
Nach Driicken der Taste Yes (®) muss
jetzt das REMOTE Passwort innerhalb von e Cortol Fort 1: | 10000
5 Minuten am Gerét bestatigt werden (©) - ISDN Remote Control Control Port 2: 10001
- SMMP Parameters Audio Port: 5004
Freigeben des Zugriffs fiir Remote Netze i~ Quick Dial
- PC Software Trusted IF Networks
Auf der Seite LAN Interface muss -~ Date and Time IP Address Subnet Mask
abschlieRend die Option Enable Remote Netwark 1:
Control from non-local and non-trusted Network 2-
networks (®) gesetzt werden, um den Network 3
Remote-Zugriff zu aktivieren
@ | Enable Remote Control from nondocal and nontrusted networks {Remote login password is needed for access)
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Fur Drittanbieter-Software, die das AVT-Steuerprotokoll fir unsere
Systeme nutzen, gelten folgende Einschrankungen:

Eine Steuerung/Bedienung ist nur im eigenen Netz oder Uber die
vertrauenswirdigen Netze mdglich

Ein Gerat kann nicht mehr konfiguriert werden, da das ADMIN Passwort
erforderlich ist

Wenn Sie das Passwort vergessen haben

Der Passwortschutz kann nur am Gerat durch Anklicken von MENU — LOGIN

— Softkey FACTORY SETTINGS zuriuckgesetzt werden

- AVT besitzt kein Backdoor-Passwort, um den Zugriff wiederherzustellen

- Der AVT-Support besitzt keine Mdglichkeit Inr Passwort auf einem anderen Weg
auszulesen
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